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Corona-Virus: Checkliste Betriebsstilllegung

Es kann passieren, dass Sie in den nachsten Wochen von einem Tag auf den ande-
ren Ihren Betrieb schlieBen missen, weil

- sich ein Mitarbeiter infiziert hat und der Betrieb unter Quarantane gestellt wird,

- eine Ausgangssperre oder

- ein Tatigkeitsverbot flir das produzierende Gewerbe verhangt wird, um das Virus
einzudammen.

Auf eine plétzliche BetriebsschlieBung sollten Sie vorbereitet sein:

1. Vertretungsregelung: Um die Kontrolle Gber alle Unternehmens-Prozesse zu
behalten, ist es zwingend notwendig, stets Zugriff auf alle Systeme und Daten zu
haben. Priifen Sie Berechtigungskonzepte fiir den Datenzugriff und Vertretungsre-
gelungen. Idealerweise gibt es flir den Vertreter immer auch noch einen Stellvertre-
ter, denn es kdnnten viele krank werden.

2. Krisenstab: Schnelle und abgestimmte Entscheidungen sind unverzichtbar in ei-
ner Krise. Richten Sie daher einen Krisenstab ein, der flexibel erreichbar ist und re-
gelmaBig kommuniziert, um auf die volatile Situation schnell und sicher reagieren
zu kénnen. Daflir sollte der Krisenstab mit entsprechenden Vollmachten ausgestat-
tet sein.

3. Liquiditatsplanung fir die nachsten Wochen und Monate aufstellen. Die Kosten
laufen weiter. Machen Sie eine Ubersicht tiber alle Einnahmen und Ausgaben, bauen
Sie Puffer fir Verzégerungen und Ausfélle ein und Uberlegen Sie, wie Sie die Ausga-
ben runterfahren kdnnen. Parallel sollten Sie den notwendig werdenden Finanzie-
rungsbedarf ermitteln und Hilfen bei Bank, Bund oder Landesregierung beantragen.
Reden Sie mit Ihrer Bank auch Uber die Stundung anstehender Tilgungsraten fir
schon laufende Kredite. Prifen Sie auBerdem die Herabsetzung oder Stundung von
Steuerzahlungen sowie falligen Beitréagen zur BG, Sozialversicherung etc.

4. Urlaubssperren flr zentrale Funktionen in Unternehmen priifen und bespre-
chen. Es muss sichergestellt sein, dass aus jeder Fachabteilung stets ein Wissens-
trager ,im Dienst" ist und handeln kann.

5. Notfall-Accounts als letzte Absicherung gegen den Ausfall von Berechtigungs-
systemen und Vertretungsregelungen. Fiir den Notfall sind diese Accounts mit klar
definierten, aber erweiterten Rechten ausgestattet. Zur Sicherheit sollten die Pass-
worter zu einem Notfall-Account unter mehreren Mitarbeitern aufgeteilt sein. Es ist
zu Uberlegen, ob fir zentrale Prozesse (Online-Banking u.a.) ein 4-Augen-Prinzip
(also zwei Authentifizierungen) vorgesehen werden sollten. Idealerweise gibt es
auch fur diese Accounts eine Méglichkeit des sicheren Online-Zugriffs fur den Not-
fall.



6. Internetanbindung: Verstarktes Arbeiten aus dem Homeoffice beansprucht die
digitale Infrastruktur des Unternehmens. Prifen Sie, ob die aktuelle Internetverbin-
dung fir die zahlreichen Zugriffe von auBen (die Mitarbeiter im Homeoffice) ausrei-
chende Kapazitaten bietet oder ob eine Erweiterung der Bandbreite notwendig ist.

7. Kapazitat des VPN: In der Regel ist die Anzahl der VPN-Verbindungen - also
der externen Verbindungen ins Firmennetzwerk - im Vergleich zur gesamten Beleg-
schaft eher gering, da nur wenige Mitarbeiter aus dem Homeoffice arbeiten. Wenn
alle im Homeoffice sind, wird es eng. Um das VPN zu schonen, kénnen Sie die Mit-
arbeiter notfalls auffordern, das VPN nur dann zu nutzen, wenn es wirklich ge-
braucht wird.

8. Telefonleitungen: Ohne den direkten Kontakt im Blro werden vermehrt Telefo-
nate - auch unter den Mitarbeitern - gefuihrt. Méglicherweise muss deshalb die Zahl
der Telefonleitungen erhdht oder die Mitarbeiter dazu angehalten werden, auf Mo-
biltelefone umzusteigen. Die Mitarbeiter kdnnten auch verstarkt Webkonferenzen
durchfihren, um die die Telefonanlage nicht weiter zu belasten. Notfalls werden nur
die Sekretariate mit solchen Lizenzen ausgestattet und richten die gewlinschten
Konferenzen dann zentral ein.

9. Videokonferenzen: Fir die ,persdnliche™ Kommunikation zwischen den Mitar-
beitern oder mit Kunden oder Geschéftspartnern bieten sich Videokonferenzen an.
Daflr wird allerdings bei der Internetanbindung viel Bandbreite benétigt. Ebenso
muss flr die richtige Software und Hardware sowie fiir passende Raumlichkeiten
gesorgt sein.

10. Laptops und Remotezugidnge: Voraussetzung fir alle MaBnahmen ist, dass
fur die wichtigsten Mitarbeiter ein mobiles Gerat vorhanden, eingerichtet und auch
rechtzeitig verteilt worden ist! Sollten nicht geniigend Laptops vorhanden sein, kdn-
nen den Mitarbeitern spezielle Arbeitsumgebungen zur Verfligung gestellt werden
(z.B. Teamviewer), die sie von ihren privaten Geraten nutzen kdénnen. Im Zuge ei-
ner Nutzung solcher Remotezugange sollte die BYOD-Richtlinie (,,Bring-your-own-
device") geprift und gegebenenfalls fir den Ausnahmezustand angepasst werden.

11. IT-Sicherheit: Das Funktionieren der IT-Systeme ist jetzt von zentraler Wich-
tigkeit, denn persdnliche Kontakte sollen vermieden werden. Kommunikation findet
nun Uberwiegend digital statt - und dezentral, z.B. im Homeoffice der Mitarbeiter.
Die Sicherheit der IT-Systeme sollte daraufhin Uberpriift werden. Es kann nicht aus-
geschlossen werden, dass Cyberkriminelle und Hacker das allgemeine Durcheinan-
der und die Hektik nutzen, um Sicherheitslicken auszunutzen, IT-Systeme lahm zu
legen oder vermehrt Betrugs- und Erpressungsversuche zu starten. Machen Sie Ih-
ren Mitarbeitern daher klar, dass im Homeoffice die gleichen strengen Regeln gelten
wie im Betrieb (Passwortschutz etc.) und dass der Virenschutz auch auf privaten
Notebooks aktuell sein muss. Eigene Software darf nur nach Ricksprache geladen
und fur betriebliche Zwecke genutzt werden. Warnen Sie ausdricklich vor Schad-
mails, Phishing-Mails und Betrug per Social Engineering. Fur den Notfall sollten Ba-
ckUps jetzt nicht im Blro, sondern besser in einer Cloud liegen, auf die der IT-Ad-
ministrator auch vom Homeoffice aus zugreifen kann.

12. Telefonumleitung: Treffen Sie Regelungen, welcher Telefonanschluss im Falle
einer BetriebsschlieBung wohin umgeleitet wird: Jeder einzelne Anschluss auf das
Handy seines Besitzers oder alle Anschliisse zusammen auf die Zentrale - und die
Zentrale auf das Handy vom Chef. Das hangt von der BetriebsgréBe ab.

13. Zutrittskontrolle: Priifen Sie die Zutrittsberechtigungen zum Blro (Lager etc.)
daraufhin, ob ein zentrales SchlieBsystem vorhanden ist, das die Mdglichkeit bietet,
gezielt einzelnen Mitarbeitern Zugang zu gewahren und anderen zu verwehren.



14. Posteingang: Die Post muss weiterhin angenommen und weitergeleitet wer-
den. Da es wenig praktikabel ist, die Sendungen direkt an die Heimatadresse wei-
terzuleiten, sollte hier ein Prozess definiert sein, der das Einscannen der Unterlagen
und die digitale Weiterleitung abdeckt. Datenschutz und Briefgeheimnis sind zu be-
ricksichtigen. E-Mail-Systeme kdnnen allerdings diese zusatzlichen Datenmengen
oft nicht bewaltigen, sodass sichere Dateiaustauschplattformen bzw. Datenrdume
empfohlen werden.

15. Postversand: Gibt es Dokumente, die unbedingt ausgedruckt werden muissen?
Ist eine Unterschrift auf dem Dokument notwendig? Falls keine elektronischen Un-
terschriften (Signaturen) genutzt werden sollen, muss auch hier ein Prozess aufge-
baut werden, um die Verarbeitung der Dokumente zu gewaéhrleisten. Zwar ist die
EinfUhrung einer digitalen Signatur fiir den einzelnen Mitarbeiter relativ einfach, die
Einfihrung elektronischer workflows bendtigt dagegen einen erheblichen Vorlauf.

16. Kurzarbeit beantragen flr nicht benétigtes (und nicht im Homeoffice befindli-
ches) Personal.

17. Verdienstausfall-Entschadigung beantragen (§ 56 InfektionsschutzG) fir in
Quarantane befindliches Personal und ggf. flir den Unternehmer selbst. Der Arbeit-
geber muss in Quarantane befindlichen Mitarbeitern den Verdienstausfall bezahlen
und sich das Geld anschlieBend von den zustdndigen Stellen (z.B. in NRW Land-
schaftsverband Rheinland bzw. Westfalen-Lippe) zurickholen.

18. Vorrate auf Lager: Prifen Sie, ob wichtige Materialien und Komponenten in
geeignetem MaB vorzuhalten sind, falls Lieferketten der Hersteller gestért werden.

19. Wartungsarbeiten: Ziehen Sie geplante Wartungsarbeiten und VerschleiBteil-
austausch mdglichst vor. So sind Sie besser auf den Fall von Absperrungen vorbe-
reitet, da in einem solchen Fall die notwendigen Wartungen nicht mehr mdglich
sind.

20. Kommunikation mit Kunden und Lieferanten: Stimmen Sie das weitere
Vorgehen auf den Baustellen sowie fallige Zahlungen ab und halten Sie die Ergeb-
nisse in einer Projektibersicht mit allen Baustellen fest.

21. Kommunikation mit Mitarbeitern: Kommunizieren Sie die geplanten Maf3-
nahmen madglichst frihzeitig, um Unsicherheiten vorzubeugen. Sollten Sie neue
Verfahren oder digitale Technik einflihren, sollten Sie grindlich testen, ob sie funk-
tioniert, und den Mitarbeitern Anleitungen zur Verfiigung stellen.

22. Notfallkoffer: Auch der Chef kann erkranken. Fir diesen Fall sollten - auch in
Zeiten ohne Corona-Notfallregeln im Unternehmen bekannt sein. Vom Onlineban-
king-Passwort bis zur Generalvollmacht muss alles geregelt sein, damit auch die
Ehefrau oder der kaufmannische Leiter den Betrieb weiterfiihren kdnnen. Auf diese
Daten sollte nicht nur iber einen Aktenordner im Biro zugegriffen werden kénnen,
sondern auch digital vom Homeoffice aus (siehe Notfallkoffer).

23. Wachschutz fiir Betrieb / Lagerhof / Baustellen organisieren.

24. Kontakt halten mit Ihrer Kreishandwerkerschaft Gitersloh, info@kh-gt.de o-
der Tel. 05241/ 234840.



